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基于联邦深度学习的皮肤病智能诊断研究

段聪颖，陈思光∗

（南京邮电大学 物联网学院，南京 ２１０００３）

摘　 要：近年来，基于人工智能的皮肤病智能诊断已经成为智慧医疗领域的热门课题。 然而由于单一机构的数据有限，局部

训练的神经网络难以满足医疗诊断服务的性能需求，从分散机构中收集数据的集中式学习又存在隐私泄漏的风险。 基于上

述挑战，本文提出一种基于联邦深度学习的皮肤病智能诊断算法。 具体地，对比主流的集中式学习，为了在整合多方数据时

防止隐私泄漏，本文引入了联邦学习。 各客户端将本地模型发送到中心服务器进行聚合，中心服务器再将聚合得到的全局模

型同步到各客户端，实现神经网络模型的训练。 进一步，为了解决联邦学习中数据异构性的问题，本文在交叉熵损失的基础

上增加了修正项，通过修正项限制本地模型和全局模型间的差异，增加模型对异构数据的关注度，从而减小数据异构对诊断

结果的影响。 实验结果表明，本文所提的皮肤病智能诊断算法与现有相关方案相比，诊断准确度提高了 ３％～４％，达到７５．９％。
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　 　 皮肤病是人类普遍存在的疾病之一，据《中国

社区医师》统计，我国每年约 １．５ 亿人患有皮肤病，
且患者数量呈逐年上升趋势。 恶性皮肤病变，如黑

色素瘤，由于恶化速度较快，致死率极高，但研究表



明，如果黑色素瘤能在早期被筛选发现，几乎可以被

完全治愈。 因此，高效及时地筛查恶性皮肤病具有

重要的医疗价值。
过去十年，由于神经网络的快速发展，深度学习

在医学影像分析中获得了显著进展，卷积神经网络

（Ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ， ＣＮＮ）因计算高效、结
果准确等特点被应用于皮肤病的分类筛查，皮肤病

智能诊断被广泛研究。 因为很难选择显著的特征，
用提取出的特征来描述皮肤病变是一个具有挑战性

的研究领域［１］。 针对以上问题，许多学者提出了解

决方法。 例如，文献［２］应用超连接 ＣＮＮ，利用超分

支增加 ＣＮＮ 对重点特征的关注，文献［３］在全卷积

ＣＮＮ 中加入一个编码器和一个解码器，分别用来学

习皮肤病变的普遍特征和复杂特征。 然而，文献

［２］和［３］过于关注复杂特征的提取，对普遍特征的

提取能力较低。 文献［４］设计了一种带有皮肤病变

定位模块的局部学习分支，辅助神经网络从特定的

区域学习病变特征，虽然兼顾了复杂特征和普遍特

征，但是由于使用的 ＣＮＮ 结构简单限制了模型的特

征提取能力。 为了综合各类 ＣＮＮ 的优势，文献［５］
利用一个加权集成机制将 ＲｅｓＮｅｔ、 Ｘｃｅｐｔｉｏｎ 和

ＤｅｎｓｅＮｅｔ 三种 ＣＮＮ 融合，最终得到的集成 ＣＮＮ 取

得了 ８５．８％的准确度，高于三种子网络，但是过于复

杂的 ＣＮＮ 极大地增加计算成本。 为了降低计算成

本，Ｍｏｕｒａ 等［ ６ ］提出了使用 ＣＮＮ 的特征和 ＡＢＣＤ 规

则组合形成的描述对皮肤病变进行分类，最终的诊

断准确度超过了 ８０％。 以上研究表明，无论是对最

常见皮肤病的识别，还是对最致命皮肤癌的识别，
ＣＮＮ 都能达到近似皮肤病专家的水平。

ＣＮＮ 需要大量样本参与训练，否则会影响模型

的灵敏度和准确性。 为了克服训练样本不足的问

题，文献［７］设计了一种累积训练策略并引入多权

重加权损失，文献［８］则使用了两种预先训练过的

网络架构，利用高斯滤波器计算每个可用图像的响

应作为 ＣＮＮ 的额外输入，增加 ＣＮＮ 中每个条目的

价值，虽然文献［７］和［８］都获得了较高的准确度，
但是都极大地增加了计算成本。 而迁移学习可以利

用已有知识来学习新知识以减少学习成本，文献

［９］和［１０］利用迁移学习、模型微调、元学习等方法

对 ＣＮＮ 进行预训练，再应用于皮肤镜图片数据集，
虽然获得了较高的准确度，但是迁移学习需要找到

足够相关的源任务和目标任务，否则会出现负迁移

现象。 因此，传统的图像增强技术也被广泛运用，文
献［１１］结合完整图像信息与数据库中分割后被裁

剪过的图像信息训练 ＣＮＮ，最终得到的曲线下面积

（Ａｒｅａ ｕｎｄｅｒ ｃｕｒｖｅ， ＡＵＣ）为 ０．８４３，精度为 ６４．９％。

上述方法通过对数据集自身进行处理，在一定程度

上提高了皮肤病诊断的准确度，但是单一机构的数

据集具有特异性，用其它数据集对单一机构训练的

网络模型进行测试时往往效果不佳，这时就需要集

合各个机构的数据进行训练，提高模型的准确度。
文献［１２］集合多个公共皮肤病数据集、多个机构的

非图像数据集，并使用各种相机、皮肤镜的组合扩充

图像数据，虽然模型的准确度有所提升，但是大规模

聚合多平台数据也会引起隐私泄露的问题。 对于中

小型医疗机构，由于本地训练数据集有限，得到的模

型往往准确度不高，难以辅助皮肤病医生或对患者

进行诊断；对于大型医疗机构，虽然有能力聚集分散

的数据集，但集中式训练不可避免地会带来隐私泄

露的威胁。 随着各方对数据所有权和隐私性的关注

越来越多，用户隐私和安全管理日趋严格，皮肤病智

能诊断平台难以获得赖以生存的数据集。 在这样的

需求下，一种满足隐私保护要求的皮肤病智能诊断

方法亟待研究。
为解决这一问题，本文引入联邦学习。 联邦学

习是一种分布式机器学习技术，一方面，它将分散的

数据进行整合，满足了人工智能项目融合多领域数

据的需求；另一方面，它不暴露原始数据，满足了参

与方在共建模型时对隐私保护和数据安全的需求。
本文对基于联邦深度学习的皮肤病智能诊断进行深

入研究，将深度学习模型应用于皮肤病的诊断筛查，
同时利用联邦学习整合分散的数据用于训练 ＣＮＮ，
在充分保护患者隐私的前提下提高皮肤病诊断的准

确度。
当前，有一个流行的联邦学习算法是 ＦｅｄＡｖｇ。

即中心服务器将全局模型分发给客户端，并随机选

取若干个客户端参与模型聚合，被选中的客户端利

用本地数据对中心服务器下发的模型进行更新，并
回传给中心服务器，中心服务器再将收集到的本地

模型以加权平均的方式进行聚合，得到新的全局模

型。 ＦｅｄＡｖｇ 算法已经被应用于智慧医疗领域，例
如，文献［１３］在 ＦｅｄＡｖｇ 算法的基础上提出了一个

协作医疗框架，每个设备使用心电图数据集训练

ＣＮＮ，并在中心服务器上建立一个心律失常检测模

型；文献［１４］提出的 ＦｅｄＨｅａｌｔｈ 框架使用多个可穿

戴物联网设备聚合来自不同医院组织的数据，以构

建强大的人工智能模型。
在理想情况下，联邦学习中不同客户端的数据

是独立同分布的，本地模型训练较多轮次会加快全

局模型的收敛。 但如果客户端利用非独立同分布的

本地数据进行训练并且训练轮数较大时，本地模型

将会严重偏离初始的全局模型。 因此在训练联邦学
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习模型时要重视异构数据的影响，即增加对异构数

据的关注度。 联邦学习中不同参与者数据分布的异

构性会降低联邦深度学习性能［ １５ － １６ ］，目前，解决联

邦学习中数据异构性的方法主要有两种，一种是在

客户端设计更新策略，ＦｅｄＰｒｏｘ［１７］ 直接通过 ２ 范式

距离限制本地模型的更新，ＳＣＡＦＦＯＬＤ［１８］ 通过方差

缩减来修正本地更新，但是实验结果表明相较于

ＦｅｄＡｖｇ，ＦｅｄＰｒｏｘ 和 ＳＣＡＦＦＯＬＤ 对模型性能的提升

较小。 还有一种是在中心服务器设计聚合策略，文
献［１９］提出了一种随机协调机制，服务器在每一轮

中协调随机选择的客户端进行合作，同时在每轮中

为每个客户端提出一个动态正则化器，使全局解和

本地解在极限下对齐，该方法在设计的异构数据集

上得到了良好的性能，但是对于大量未知数据鲁棒

性较差；文献［２０］提出了一个简单的方法，即在中

心服务器设置重要性参数，在每轮通信中对重要性

重新加权，以此控制客户端对全局模型的影响，最后

的实验结果显示该方法虽然鲁棒性较好，但是减少

数据异构性对模型影响的能力一般。
针对上述问题，本文提出了一种基于联邦深度

学习的皮肤病智能诊断算法，不同于现存方法通过

约束特征差异来限制本地模型的更新，如 ＦｅｄＰｒｏｘ
算法，本算法在交叉熵损失的基础上增加了损失修

正项，利用 Ｋｕｌｌｂａｃｋ－Ｌｅｉｂｌｅｒ（ＫＬ）散度计算神经网

络输出的预测概率间的距离，以此限制本地模型和

全局模型间的差异，修正本地模型的更新方向，增加

模型对异构数据的关注度，在解决数据异构性问题

的同时平衡了本地模型和全局模型的更新。 实验结

果表明，本算法克服了敏感医疗数据由于隐私保护

的目的而导致的数据孤岛问题，降低了数据异构性

的影响，提高了整体皮肤病识别的准确率，高于主流

方案 ３％～４％，达到 ７５．９％。

１　 系统模型

　 　 在本节中，本文构建了一个基于联邦深度学习的

皮肤病智能诊断模型，该模型由三个部分组成：用户

层、模型训练层与数据层。 本文模型的三个组成部分

如图 １ 所示，该模型将联邦学习引入皮肤病智能诊断

研究，假设在皮肤病智能诊断的场景中，有多个客户

端（医疗机构）作为参与方共同训练智能诊断模型，且
各个医疗机构的本地数据集分布不同。 所有医疗机

构共同信任一个中心服务器，客户端将本地模型参数

传给中心服务器，中心服务器聚合客户端的参数得到

一个全局模型，使得该模型受益于所有医疗机构的全

部数据，并且性能优于其他所有本地模型。

图 １　 基于联邦深度学习的皮肤病智能诊断模型

Ｆｉｇ．１　 Ｆｅｄｅｒａｔｅｄ ｄｅｅｐ ｌｅａｒｎｉｎｇ ｂａｓｅｄ ｍｏｄｅｌ ｆｏｒ
ｉｎｔｅｌｌｉｇｅｎｔ ｄｉａｇｎｏｓｉｓ ｏｆ ｓｋｉｎ ｌｅｓｉｏｎ

　 　 如图 １ 所示，本节考虑一个联邦学习框架下的

皮肤病智能诊断模型，由一个中心服务器和 Ｎ 个客

户端构成，包括用户层、模型训练层和数据层。 用户

通过采集设备收集病变图片，将数据上传到模型训

练层对应的客户端，并从客户端下载诊断结果，获取

诊断服务；模型训练层通过聚合所有客户端和中心

服务器的协作训练，得到最终的诊断模型，并对采集

到的皮肤图像进行处理，根据训练好的模型将诊断

结果发送给用户；数据层提供用于训练的数据集，同
时从模型训练层下载用户采集的数据，标注样本以

扩充样本集。
１） 用户层：该层由若干个用户终端组成，如智

能手机、个人电脑和笔记本电脑。 本文考虑两类用

户，包括普通患者和皮肤科医生。 具体来说，一般患

者可以通过移动设备（如手机）拍摄皮肤病变照片

上传至模型训练层获得诊断结果，受移动设备拍

摄的光照、角度与清晰度等因素影响，诊断结果的

精确度会因此受到影响，但是可以作为初步筛查

的参考；同样，皮肤科医生可以上传医院皮肤科专

业采集设备获得的皮肤镜图像并获得诊断结果，
这将为皮肤科医生提供诊断帮助，为患者做出更

准确的诊断。
２） 模型训练层：该层由多个客户端和一个中心

服务器组成，有两个主要功能：①训练诊断模型：中
心服务器向客户端发送初始模型，客户端分别利用
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本地数据集对收到的初始模型进行训练得到本地模

型，中心服务器随机挑选部分客户端上传本地模型，
并对所有本地模型进行聚合得到全局模型，再将全

局模型发送给各客户端用于下一轮的更新。 ②提供

诊断服务：当客户端收到用户的诊断请求后，对采集

到的病变图像进行处理，输入训练好的模型得到诊

断结果，并将结果发送给用户。 同时，当客户端完成

诊断服务时，它将存储带有标记结果的图像以便于

丰富训练数据集。
３） 数据层：该层包括所有客户端在本地训练模

型时使用的数据集，每个数据集由三部分组成：ＩＳＩＣ
提供的开源数据；各客户端本地存储的由专业皮肤

镜采集人员采集、皮肤科医生进行标注的数据；皮肤

科医生提取采集人员提供的数据并提供诊断结果，
为样本数据进行标注作为训练样本。 同时皮肤科医

生也会对从所属客户端随机下载采集的数据以及对

应的诊断结果进行分析，并根据分析结果评估模型

的优势与不足，对模型的网络结构与网络参数进行

调整，优化模型训练并更新参数。

２　 基于联邦深度学习的皮肤病智能诊

断算法

　 　 在本节中，主要阐述基于联邦深度学习的皮肤

病智诊断算法的原理与设计。 为在保护患者隐私

的同时克服数据孤岛问题，提升诊断准确度，本文

在传统的基于深度学习的皮肤病诊断模型中引入

联邦学习。 对比主流的深度学习方法，本文在不

聚合数据的情况下实现了多方协同训练机器学习

模型，充分保护了患者隐私。 此外，为了解决不同

参与方上数据分布异构性的问题，本文在损失函

数上增加了修正项，通过限制本地模型和全局模

型间的差异来监督本地模型的训练，在解决异构

性问题的同时平衡了本地模型和全局模型的更

新，可以解决联邦学习过程中模型更新漂移导致

整体准确度较低的问题。
２．１　 联邦深度学习算法框架

　 　 本文设计的皮肤病智能诊断算法基于深度学习

模型。 与传统的深度学习皮肤病诊断模型相比，本
文模型应用联邦学习框架，通过分布式训练实现多

方共同训练机器学习模型，因此在不暴露信息的同

时具有更高的准确率。 它的框架如图 ２，各客户端

先从中心服务器下载最新模型，然后客户端利用本

地数据训练模型，并上传给中心服务器，中心服务器

聚合本地模型后更新模型参数，再将更新后的模型

返回给各客户端，重复训练后得到最终模型。

本文在本地模型上传更新的参数之前执行多次

本地梯度下降迭代，来限制通信频率，应对联邦学习

通信速率不稳定和中心服务器容量有限的问题。 除

此之外，在每次迭代时只随机选择若干个客户端进

行采样，并对这些客户端的参数更新进行平均以形

成全局更新，同时用当前全局模型替换未采样的客

户端，本文具体的算法步骤如下（ ｔ 为迭代轮次）：
１）在每次迭代中对随机选择的客户端子集 Ｓｔ

进行统一抽样，并下发当前全局模型参数 ｍｔ 。
２）非抽样子集中的客户端根据 ｍｔ ，通过 ＳＧＤ

更新本地模型。
３）抽样子集中每个客户端上传更新后的本地

参数 ｍｔ ＋１ 。
４）在迭代步骤 ｔ＋１，服务器端根据接收到的本

地模型参数 ｍｔ ＋１
ｉ 计算出加权平均值 ｍｔ ＋１ ， ｍｔ ＋１ 即为

ｔ＋１ 轮的全局模型，计算公式为

ｍｔ ＋１ ＝ ∑ ｉ∈Ｓｔ

ｎｉ

ｎ
ｍｔ ＋１

ｉ ＋ ∑ ｉ∉Ｓｔ

ｎｉ

ｎ
ｍｔ （１）

其中， ｎｉ 为客户端 ｉ 上的样本数量，ｎ 为所有被选中

的客户端的总样本数量。

图 ２　 联邦学习框架图

Ｆｉｇ．２　 Ｆｒａｍｅｗｏｒｋ ｏｆ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ

２．２　 损失函数

　 　 在训练过程中，数据的异构性问题会影响交叉

熵损失（Ｃｒｏｓｓ ｅｎｔｒｏｐｙ， ＣＥ），容易导致模型更新漂

移致使整体准确度较低。 为解决该问题，本文采用

的损失函数在交叉熵损失的基础上加上修正项，修
正项通过约束本地模型和全局模型的差异来修正本

地模型的训练方向。
　 　 如图 ３ 所示，客户端 ｉ 在进行第 ｔ 次本地更新训

练时，中心服务器将全局模型 ｍｔ 发送给客户端，客
户端在本地训练中将本地模型更新为 ｍｌ

ｉ ，并将训练

数据 （Ｘ ｔ，Ｙｔ） 分别输入从中心服务器接收的全局模

型 ｍｔ 和当前的本地模型 ｍｌ
ｉ ，得到两个预测概率
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Ｐｇ（Ｘ ｔ，ｍｔ） 和 Ｐ ｌ（Ｘ ｔ，ｍｌ
ｉ） ，它们可以反映全局模型

和本地模型间的差异。 本文计算了两者间的 ＫＬ 散

度作为损失修正项记为

ＤＫＬ（Ｐｇ（Ｘ ｔ，ｍｔ） Ｐ ｌ（Ｘ ｔ，ｍｌ
ｉ）） （２）

以此约束全局模型和本地模型间的距离，防止

本地模型在更新的过程中偏离全局模型，而全局模

型的更新取决于所有更新后的本地模型参数。 总的

来说，本地模型更新的损失由两部分组成，第一部分

是监督学习中的交叉熵损失，记为 ｌｓｕｐ，第二部分是

本文提出的损失修正项，记为 ｌｃｏｒ，交叉熵用于分类

训练，ＫＬ 修正项用于衡量全局模型得到的预测概率

和本地模型得到的预测概率之间的差异。

图 ３　 本地模型训练损失函数

Ｆｉｇ．３　 Ｌｏｓｓ ｆｕｎｃｔｉｏｎ ｏｆ ｌｏｃａｌ ｍｏｄｅｌ ｔｒａｉｎｉｎｇ

　 　 １）交叉熵损失：为方便起见，本文定义 ｐｔ
ｉ 为样

本属于类 ｉ 的概率。 交叉熵损失记为

ｌｓｕｐ ＝ ＣＥ（ｐｔ
ｉ） ＝ － ｌｏｇ（ｐｔ

ｉ） （３）
２）修正项：本文 ｌｃｏｒ 的定义如下：

ｌｃｏｒ ＝ ＤＫＬ（Ｐｇ（Ｘ ｔ，ｍｔ） Ｐ ｌ（Ｘ ｔ，ｍｌ
ｉ）） （４）

首先对全局模型得到的预测概率 Ｐｇ（Ｘ ｔ，ｍｔ） 和

本地模型得到的预测概率 Ｐ ｌ（Ｘ ｔ，ｍｌ
ｉ） 计算 ＫＬ 散度，

计算结果即为修正项 ｌｃｏｒ。 因此，本文的损失计算

公式如下：
ｌ ＝ ｌｓｕｐ ＋ μ ｌｃｏｒ （５）

其中， μ 是超参数，用于限制修正项，在第一轮训练

时由于不存在本地模型所以 μ ＝ ０，其余情况 μ ＝ １。
为了更好地表述上述过程，在此将其总结为算

法 １ 的形式。
　 　 本算法中，每一次通信所有客户端的本地模型

都将被全局模型取代，只有当某一客户端被选中

参加新一轮的聚合时才会进行本地模型更新。 且本

算法只需要客户端保留最新的本地模型（无论该模

型是上一轮的全局模型还是由本地更新获得），在
被选中的客户端进行本地更新的过程中加入损失修

正项，即计算本地模型和全局模型间的差异。 在一

个理想情况下，本地模型与全局模型得到相同的输

出，此时损失修正项是一个常数，本算法等同于

ＦｅｄＡｖｇ。

算法 １　 基于联邦深度学习的皮肤病智能诊断算法

Ｉｎｐｕｔ： ｎｕｍｂｅｒ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｒｏｕｎｄｓ Ｔ， ｎｕｍｂｅｒ ｏｆ ｐａｒｔｉｅｓ Ｎ，
ｎｕｍｂｅｒ ｏｆ ｌｏｃａｌ ｅｐｏｃｈｓ Ｅ， ｌｅａｒｎｉｎｇ ｒａｔｅ η ， ｈｙｐｅｒ⁃ｐａｒａｍｅｔｅｒ μ ．

Ｏｕｔｐｕｔ： Ｔｈｅ ｆｉｎａｌ ｍｏｄｅｌ ｍＴ ．
① Ｓｅｒｖｅｒ ｅｘｅｃｕｔｅｓ：

② ｉｎｉｔｉａｌｉｚｅ ｍ０ ；
③ ｆｏｒ ｔ ＝ ０，１，２，．．．，Ｔ － １ ｄｏ
④　 ｆｏｒ ｉ ＝ ０，１，２，．．．，Ｎ － １ ｉｎ ｐａｒａｌｌｅｌ ｄｏ

⑤　 　 ｓｅｎｄ ｔｈｅ ｇｌｏｂａｌ ｍｏｄｅｌ ｍｔ ｔｏ Ｐｉ ；

⑥　 　 ｍｔ
ｉ ← ＬｏｃａｌＴｒａｉｎｉｎｇ（ ｉ ， ｍｔ ）；

⑦　 　 ｅｎｄ

⑧　 ｍｔ＋１
ｉ ←∑

Ｎ－１

ｋ ＝ ０
ｍｔ

ｋ ／ Ｎ ；

⑨　 ｅｎｄ

􀃊􀁉􀁒 ｒｅｔｕｒｎ ｍＴ ．

􀃊􀁉􀁓 ＬｏｃａｌＴｒａｉｎｉｎｇ（ ｉ ， ｍｔ ）

􀃊􀁉􀁔 ｍｌ
ｉ ← ｍｔ ；

􀃊􀁉􀁕 ｆｏｒ ｅｐｏｃｈｉ ＝ ０，１，２，．．．，Ｅ ｄｏ
􀃊􀁉􀁖　 ｆｏｒ ｅａｃｈ ｂａｔｃｈ ｂ＝ ｛ｘ，ｙ｝ ｄｏ

􀃊􀁉􀁗　 　 ｌｓｕｐ ← ＣｒｏｓｓＥｎｔｒｏｐｙＬｏｓｓ Ｐｌ， ｍｌ
ｉ( ) ；

􀃊􀁉􀁘　 　 ｌｃｏｒ ＝ ＤＫＬ（Ｐｇ（Ｘｔ，ｍｔ） ｜ ｜ Ｐｌ（Ｘｔ，ｍｌ
ｉ）） ；

􀃊􀁉􀁙　 　 ｌ ＝ ｌｓｕｐ ＋ μ ｌｃｏｒ ；

􀃊􀁉􀁚　 　 ｍｌ
ｉ ← ｍｌ

ｉ － η Ñｌ ；

􀃊􀁉􀁛　 ｅｎｄ
􀃊􀁊􀁒 ｅｎｄ

􀃊􀁊􀁓 ｒｅｔｕｒｎ ｍｌ
ｉ ｔｏ ｓｅｒｖｅｒ．

３　 实验

３．１　 样本集

　 　 本节使用的样本集为红绿蓝颜色系统 （Ｒｅｄ
ｇｒｅｅｎ ｂｌｕｅ， ＲＧＢ）三通道皮肤镜图像，样本集分为训

练集、测试集和验证集，由 ＩＳＩＣ 开源的皮肤病样本

集与医疗机构中专业的皮肤镜采集人员采集并由皮

肤科医生进行标注的样本构成。 本文共使用２５ ３３１
张皮肤镜病变图片，主要包含的病变类型为黑色素

瘤、黑色素细胞痣、基底细胞癌、光化性角化病、良性

角化病、皮肤纤维瘤和血管病变，划分 ８０％作为训

练集，１０％为测试集，１０％为验证集。
３．２　 实验设置

　 　 本节将所提算法与集中式训练以及非联邦的本

地训练进行了比较，除此之外，针对联邦学习的性

能，将本算法与两种现有方法进行比较，ＦｅｄＡｖｇ 和

ＦｅｄＰｒｏｘ。 对于网络架构，本节使用 ＲｅｓＮｅｔ５０ 架构

作为编码器，并使用 ＰｙＴｏｒｃｈ 实现所有算法。 对所

有方法使用的学习率为 ０．０１ 的 ＳＧＤ 优化器，ＳＧＤ
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权重衰减系数为 ０．０００ ０１，批处理大小为 ６４，非联邦

的本地训练轮次为 ２００。 对于所有的联邦学习方

法，客户端的数量为 １０，中心服务器与客户端的通

信次数为 １００。
　 　 本节使用狄利克雷分布来生成各客户端之间的

非独立同分布数据。 先对数据集进行狄利克雷采样

得到 Ｎ 类数据 ｐｋ ～ ＤｉｒＮ（α） ，再将种类 ｋ 的部分数

据分配给客户端 ｊ ，记为 ｐ ｊ
ｋ ，其中 ＤｉｒＮ（α） 是浓度参

数为 α 的狄利克雷分布。 使用上述划分策略，每个

客户端都会对某些类有相对较少（甚至没有）的数

据样本。 实验设置的客户端数量为 １０，客户端之间

的数据分情况如图 ４ 所示。

图 ４　 客户端数据分布图

Ｆｉｇ．４　 Ｄａｔａ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｃｌｉｅｎｔｓ

３．３　 仿真结果与分析

　 　 对于本算法，本文分别对 μ ＝ ｛０．１，１，５，１０｝进
行测试，得到本算法对于皮肤病数据集的最佳取值

为 μ ＝ １。 ＦｅｄＰｒｏｘ 也有一个超参数 μ 来控制近端项

权重（即 ｌＦｅｄＰｒｏｘ ＝ ｌＦｅｄＡｖｇ ＋ μ ｌｐｒｏｘ ），对于 ＦｅｄＰｒｏｘ，本节

分别对 μ ＝ ｛０． ００１，０． ０１，０． １，１｝ 进行测试，得到

ＦｅｄＰｒｏｘ 对于皮肤病数据集的最佳取值为 μ ＝ ０．０１。
本节所有实验都将使用以上的 μ 设置。

考虑到数据集的不平衡性，准确度不能很好地

评价模型的性能，而平衡准确度（Ｂａｌａｎｃｅｄ ａｃｃｕｒａｃｙ，
ＢＡＣＣ）可以解决这个问题。 因此，本节使用 ＢＡＣＣ
作为主要评估指标。 它等价于以下公式：

ＢＡＣＣ ＝ １
Ｃ∑

Ｃ

ｉ ＝ １

ＴＰ ｉ

ＴＰ ｉ ＋ ＦＮｉ
（６）

其中 ＴＰ ｉ，ＦＮｉ 和 Ｃ 分别指真阳性、假阴性和类别数。
除此之外，本文使用灵敏度（Ｓｅｎｓｉｔｉｖｉｔｙ， ＳＥ）和

黑色素瘤的精确度（Ｐｒｅｃｉｓｉｏｎ， ＰＲ）作为评价指标。
灵敏度和精确度表示如下：

ＳＥ ＝ １
Ｃ∑

Ｃ

ｉ ＝ １

（ＴＰ） ｉ

（ＴＰ） ｉ ＋ （ＦＮ） ｉ
（７）

Ｐｒｅｃｉｓｉｏｎ ＝ ＴＰ
ＴＰ ＋ ＦＰ

（８）

表 １　 分类性能比较结果

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔｓ ｏｆ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ％

方法 ＢＡＣＣ ＳＥ ＰＲ

集中式学习 ７７．２ ７４．７ ８２．１

本地训练 ５６．３ ５６．０ ５９．９

本算法（联邦学习） ７５．９ ７４．６ ７８．７

　 　 表 １ 展示了不同方法在默认设置下的分类准确

度、灵敏度及黑色素瘤的精度。 在数据非独立同分

布的情况下（ α ＝ ０．５），本算法获得了 ７５．９％的准确

度，而集中式学习方法达到了 ７７．２％的准确度，比联

邦学习方法高 １．３％，灵敏度和精度也略高于联邦学

习方法，但是在实际应用场景中集中式学习存在隐

私泄漏的风险。 而单纯本地训练由于训练数据不足

只取得了 ５６．２％的准确度，它的性能远不及联邦学

习方法。 这是由于本地训练的数据有限难以满足神

经网络的需求，导致训练得到的模型性能极低，而联

邦学习利用中心服务器的聚合操作，使得所有本地

模型可以受益于全局信息，显著提升了模型的性能。
图 ５ 比较了不同的联邦学习方法在数据异构程

度不同情况下的准确度，已知分布参数 α 越小数据

越接近集中式分布。 首先可以观察到，随着数据异

构程度的增加，三种方法的准确度都有不同程度地

下降，其中 ＦｅｄＡｖｇ 算法下降的速度最快，这说明数

据异构对联邦学习性能的影响不可忽视。 而本算法

在 α ＝ ｛０．１，０．５，１｝ 三种情况下的皮肤病分类任务

中得到了最高的准确度、灵敏度、精度。 在 α ＝ ０．５
时，它准确率比 ＦｅｄＡｖｇ 高出 ３．８％，ＦｅｄＰｒｏｘ 的准确

性和灵敏度略高于 ＦｅｄＡｖｇ，而精度较低，但是在数

据异构程度较高时 ＦｅｄＰｒｏｘ 明显优于 ＦｅｄＡｖｇ。 这是

由于在数据异构的情况下，本算法和 ＦｅｄＰｒｏｘ 算法

利用损失修正项限制了本地模型的更新方向，所以

最终得到的模型性能均高于 ＦｅｄＡｖｇ。 而且实验结

果表明，本文提出的利用 ＫＬ 散度作为修正项限制

预测概率差异的方法要优于 ＦｅｄＰｒｏｘ 利用 ２ 范式距

离作为修正项限制特征差异的方法，它减小数据异

构影响的效果更佳。
　 　 图 ６（ａ）、图 ６（ｂ）和图 ６（ｃ）分别显示了在 α ＝
０．１、α＝ ０．５ 和 α ＝ １ 时三种联邦学习方法在每一通

信轮次的准确度。 可以看到本算法对收敛速度的影

响不大，其准确度提升速度几乎与 ＦｅｄＡｖｇ 的提升速

度相同，但本算法可以获得更好的准确度。 这是由

于本算法的修正损失项可以增加模型对异构数据的

关注度，使模型在每轮通信中获得更多的信息。 实
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验结果表明，本算法可以在不降低收敛速度的情况

下有效地提高分类准确度。

图 ５　 不同异构程度准确度对比图

Ｆｉｇ．５　 Ａｃｃｕｒａｃｙ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ α

图 ６　 通信轮次不同情况下的准确度对比图

Ｆｉｇ．６　 Ａｃｃｕｒａｃｙ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｒｏｕｎｄｓ

　 　 图 ７ 说明了本地训练轮次（Ｅｐｏｃｈ）对最终模型

准确度的影响。 可以观察到，本算法在 ｅｐｏｃｈ＝ １０ 时

效果最优，其余两种方法在 ｅｐｏｃｈ ＝ ５ 效果最优。 除

此之外，本文考虑两种极端情况，当 ｅｐｏｃｈ ＝ １ 时，本
地更新非常小，因此在相同的通信轮次的条件下，训
练速度较慢，准确性相对较低，此时所有方法的准确

度都很相近；当本地训练次数过多时，所有方法的准

确度都会下降，这是本地更新的漂移使得本地最优

与全局最优不一致导致的。 在以上两种情况下，本
算法的表现均优于另外两种联邦方法，这是由于本

算法利用 ＫＬ 散度计算出的预测概率间的距离限制

了本地模型和全局模型间的差异。 在客户端利用本

地数据进行 ２０ 次的模型更新时，本地模型也不会偏

离全局模型，即使在客户端进行 ４０ 次本地更新的极

端情况下，本算法得到的准确度也超过了 ＦｅｄＡｖｇ 的

最高准确度，逼近 ＦｅｄＰｒｏｘ 的最高准确度，这表明本

算法受本地训练的影响更小。

图 ７　 Ｅｐｏｃｈ 不同情况下的准确度对比图（ α ＝０．５）
Ｆｉｇ．７　 Ａｃｃｕｒａｃｙ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｅｐｏｃｈｓ （ α ＝０．５）

４　 总　 结

　 　 本文提出了一种基于联邦深度学习的皮肤病智

诊断算法。 具体而言，在传统的基于深度学习的皮

肤病诊断模型中引入联邦学习，在克服数据孤岛问

题的同时提升诊断准确度。 此外，在交叉熵损失的

基础上增加了损失修正项，平衡了本地模型和全局

模型的更新，有效地解决了客户端数据异构的问题。
最后，仿真结果表明本文算法可以使得本地模型在

满足隐私保护的前提下获得更好的性能，同时在客

户端数据异构的情况下显着提高模型的诊断准确

度，减小数据异构的影响。
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ｅｔ ａｌ． Ｉｍｐｒｏｖｉｎｇ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔ⁃
ｗｏｒｋ ｆｏｒ ｓｋｉｎ ｉｍａｇｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｕｓｉｎｇ ｔｈｅ ｒｅｓｐｏｎｓｅ ｏｆ ｉｍ⁃
ａｇｅ ａｎａｌｙｓｉｓ ｆｉｌｔｅｒｓ［Ｊ］． Ｎｅｕｒａｌ Ｃｏｍｐｕｔｉｎｇ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ，
２０１９， ３１（６）：１８０５ – １８２２． ＤＯＩ：１０．１００７ ／ ｓ００５２１－ ０１８－
３７１１－ｙ．

［９］ＪＯＳＥＦ Ｓ， ＨＡＮＫＥ Ｓ． Ａｎａｌｙｓｉｓ ｏｆ ｓｋｉｎ ｌｅｓｉｏｎ ｉｍａｇｅｓ ｗｉｔｈ
ｄｅｅｐ ｌｅａｒｎｉｎｇ ［ＥＢ ／ ＯＬ］． （２０２１－１－３） ［２０２２－１０－４］．ｈｔ⁃
ｔｐｓ： ／ ／ ａｒｘｉｖ．ｏｒｇ ／ ａｂｓ ／ ２１０１．０３８１４．

［１０］ÖＺＤＥＭ Ｒ Ｚ， ＫＥＬＥＳ Ｈ Ｙ， ＴＡＮＲＩÖＶＥＲ Ö． Ｓｋｉｎ ｄｉｓｅａｓｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｕｓｉｎｇ ｆｅｗ⁃ｓｈｏｔ ｍｅｔａ⁃ｔｒａｎｓｆｅｒ ｌｅａｒｎｉｎｇ ［ Ａ］．
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３０ｔｈ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ ａｎｄ Ｃｏｍｍｕｎｉｃａ⁃
ｔｉｏｎｓ Ａｐｐｌｉｃａｔｉｏｎｓ Ｃｏｎｆｅｒｅｎｃｅ （ ＳＩＵ） ［ Ｃ］． ２０２２： １ － ４．
ＤＯＩ：１０．１１０９ ／ ＳＩＵ ５５５６５．２０２２．９８６４７９１．

［１１］ＮＧＵＹＥＮ Ｄ Ｃ， ＤＩＮＧ Ｍ， ＰＡＴＨＩＲＡＮＡ Ｐ Ｎ， ｅｔ ａｌ．
Ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ ｆｏｒ ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ： Ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ

ｓｕｒｖｅｙ［ Ｊ］． ＩＥＥＥ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｕｒｖｅｙｓ ａｎｄ Ｔｕｔｏｒｉａｌｓ，
２０２１， ２３（３）： １６２２－１６５８． ＤＯＩ：１０．１１０９ ／ ＣＯＭＳＴ．２０２１．
３０７５４３９．

［１２］ＬＩ Ｗｅｉｐｅｎｇ， ＺＨＵＡＮＧ Ｊｉａｘｉｎ， ＷＡＮＧ Ｒｕｉｘｕａｎ， ｅｔ ａｌ． Ｆｕ⁃
ｓｉｎｇ ｍｅｔａｄａｔａ ａｎｄ ｄｅｒｍｏｓｃｏｐｙ ｉｍａｇｅｓ ｆｏｒ ｓｋｉｎ ｄｉｓｅａｓｅ ｄｉａｇ⁃
ｎｏｓｉｓ［Ａ］． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ １７ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ
Ｂｉｏｍｅｄｉｃａｌ Ｉｍａｇｉｎｇ （ＩＳＢＩ）［Ｃ］． ２０２０：１９９６－２０００． ＤＯＩ：
１０．１１０９ ／ ＩＳＢＩ４５７４９．２０２０． ９０９８６４５．

［１３］ＹＵＡＮ Ｂｉｎｈａｎｇ， ＧＥ Ｓｏｎｇ， ＸＩＮＧ Ｗｅｎｈｕｉ． Ａ ｆｅｄｅｒａｔｅｄ
ｌｅａｒｎｉｎｇ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｈｅａｌｔｈｃａｒｅ ＩｏＴ ｄｅｖｉｃｅｓ［ Ｊ］． Ｆｕｔｕｒｅ
Ｇｅｎｅｒａｔｉｏｎ Ｃｏｍｐｕｔｅｒ Ｓｙｓｔｅｍｓ， ２０２０， １２９（３４）： ３８０－３８８．
ＤＯＩ：１０．４８５５０ ／ ａｒＸｉｖ．２００５．０５０８３．

［１４］ＣＨＥＮ Ｙｉｑｉａｎｇ， ＱＩＮ Ｘｉｎ， ＷＡＮＧ Ｊｉｎｄｏｎｇ， ｅｔ ａｌ． Ｆｅｄ⁃
Ｈｅａｌｔｈ： Ａ ｆｅｄｅｒａｔｅｄ ｔｒａｎｓｆｅｒ ｌｅａｒｎｉｎｇ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｗｅａｒａ⁃
ｂｌｅ ｈｅａｌｔｈｃａｒｅ ［ Ｊ ］． ＩＥＥＥ Ｉｎｔｅｌｌｉｇｅｎｔ Ｓｙｓｔｅｍｓ， ２０２０，
３５（４）：８３－９３． ＤＯＩ：１０．１１０９ ／ ＭＩＳ．２０２０．２９ ８８６０４．

［１５］ＮＧＵＹＥＮ Ｄ Ｃ， ＰＡＴＨＩＲＡＮＡ Ｐ Ｎ， ＤＩＮＧ Ｍ， ｅｔ ａｌ．
ＢＥｄｇｅＨｅａｌｔｈ： Ａ ｄｅｃｅｎｔｒａｌｉｚｅｄ ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ｅｄｇｅ⁃ｂａｓｅｄ
ＩｏＴ ｎｅｔｗｏｒｋｓ ｕｓｉｎｇ ｂｌｏｃｋｃｈａｉｎ［Ｊ］． ＩＥＥＥ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ
Ｊｏｕｒｎａｌ， ２０２１， ８（１４）：１１７４３－ １１７５７． ＤＯＩ：１０．１１０９ ／ ＪＩ⁃
ＯＴ．２０２１．３０５８９５３．

［１６］ＲＯＹ Ａ Ｇ， ＳＩＤＤＩＱＵＩ， ＰＡＬＳＴＥＲＬ Ｓ， ｅｔ ａｌ． Ａｎ ａｐｐｒｏａｃｈ
ｆｏｒ ｐｅｅｒ⁃ｔｏ⁃ｐｅｅｒ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ［Ａ］． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
５１ｓｔ ＩＥＥＥ ／ ＩＦＩＰ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｄｅｐｅｎｄａｂｌｅ
Ｓｙｓｔｅｍｓ ａｎｄ Ｎｅｔｗｏｒｋｓ Ｗｏｒｋｓｈｏｐｓ （ＤＳＮ－Ｗ）［Ｃ］． ２０２１：
１５０－１５７． ＤＯＩ：１０．１１０９ ／ ＤＳＮ－Ｗ５２８６０．２０２１．０００３ ４．

［１７］ＬＩ Ｘｉａｎｇ， ＨＵＡＮＧ Ｋａｉｘｕａｎ， ＹＡＮＧ Ｗｅｎｈａｏ， ｅｔ ａｌ． Ｏｎ
ｔｈｅ ｃｏｎｖｅｒｇｅｎｃｅ ｏｆ ＦｅｄＡｖｇ ｏｎ Ｎｏｎ⁃ＩＩＤ ｄａｔａ［Ａ］． Ｐｒｏｃｅｅｄ⁃
ｉｎｇｓ ｏｆ ｔｈｅ ８ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｌｅａｒｎｉｎｇ Ｒｅｐｒｅ⁃
ｓｅｎｔａｔｉｏｎｓ （ ＩＣＬＲ） ［ Ｃ］． ２０２０： １ － ２６． ＤＯＩ： １０． ４８５５０ ／
ａｒＸｉｖ． １９０７．０２１８９．

［１８］ＫＡＲＩＭＩＲＥＤＤＹ Ｓ， ＫＡＬＥ Ｓ， ＭＯＨＲＩ Ｍ， ｅｔ ａｌ． ＳＣＡＦ⁃
ＦＯＬＤ： Ｓｔｏｃｈａｓｔｉｃ ｃｏｎｔｒｏｌｌｅｄ ａｖｅｒａｇｉｎｇ ｆｏｒ ｆｅｄｅｒａｔｅｄ ｌｅａｒｎ⁃
ｉｎｇ［Ａ］． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３７ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ
ｏｎ Ｍａｃｈｉｎｅ Ｌｅａｒｎｉｎｇ （ ＰＭＬＲ） ［Ｃ］． ２０２０：５１３２ － ５１４３．
ＤＯＩ：１０．４８５５０ ／ ａｒＸｉｖ．１９１０．０６３７８．

［１９］ＡＦＯＮＩＮ Ａ， ＫＡＲＩＭＩＲＥＤＤＹ Ｓ Ｐ． Ｔｏｗａｒｄｓ ｍｏｄｅｌ⁃ａｇｎｏｓｔｉｃ
ｆｅｄｅｒａｔｅｄ ｌｅａｒｎｉｎｇ ｕｓｉｎｇ ｋｎｏｗｌｅｄｇｅ ｄｉｓｔｉｌｌａｔｉｏｎ ［ Ａ］． Ｐｒｏ⁃
ｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １０ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｌｅａｒｎｉｎｇ
Ｒｅｐｒｅｓｅｎｔａ⁃ｔｉｏｎｓ （ ＩＣＬＲ） ［ Ｃ］． ２０２２： １ － ２５． ＤＯＩ： １０．
４８５５０ ／ ａｒＸ ｉｖ．２１１０．１５２１０．

［２０］ＡＣＡＲ Ｄ Ａ Ｅ， ＺＨＡＯ Ｙ， ＭＡＴＡＳ Ｒ， ｅｔ ａｌ． Ｆｅｄｅｒａｔｅｄ
ｌｅａｒｎｉｎｇ ｂａｓｅｄ ｏｎ ｄｙｎａｍｉｃ ｒｅｇｕｌａｒｉ⁃ｚａｔｉｏｎ［Ａ］． Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆ ｔｈｅ ９ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｌｅａｒｎｉｎｇ Ｒｅｐｒｅｓｅｎ⁃
ｔａｔｉｏｎｓ （ＩＣＬＲ） ［Ｃ］． ２０２１：１－４３． ＤＯＩ： １０．４８５５０ ／ ａｒＸｉｖ．
２１１１．０４２６３．
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